Zatacznik nr 4
do zarzadzenia Wojta Gminy Janowice Wielkie
z dnia.....
Procedura zarzadzania ryzykiem w gminie oraz przykladowy arkusz zarzadzania
ryzykiem w Urzedzie Gminy

1. Wprowadzenie
1. Proces zarzadzania ryzykiem jest procesem identyfikacji, oceny i przeciwdziatania

wystepowania ryzyka. Obejmuje on:

1) mozliwie jak najszybsza identyfikacje ryzyka zwigzanego z planowanym dziataniem
urzedu,

2) ocene stopnia wptywu ryzyka na uzyskane wyniki lub cele urzedu,

3) zastosowanie odpowiednich $rodkéw kontroli ryzyka.

2. Kluczowym elementem polityki zarzadczej jest okreslenie poziomu ryzyka tzw. ,apetytu
na ryzyko" tolerowanego przez Woéjta Gminy i wiascicieli proceséw administracyjnych
(pracownikow). Struktura tego procesu obejmuje:

1) dokumentacje dotyczaca zarzadzania ryzykiem,

2) petnione role i wykonywane zadania,

3) plany organizacyjne urzedu.

3. Celem procesu zarzadzania ryzykiem jest okreslenie:

1) gtéwnych celow dotyczacych zarzadzania ryzykiem oraz sposobu, w jaki taczg sie one z
celami Wajta Gminy,

2) struktury zarzadzania ryzykiem, w tym danych o osobach ponoszacych odpowiedzialnos¢
za dziatania kontrolne,

3) praktycznego sposobu zarzadzania ryzykiem i minimalizowanie go.

4. Proces zarzadzania zidentyfikowanymi ryzykami odnoszacymi sie do zadan w gminie,
dokonywany jest do konca II kwartatu danego roku kalendarzowego.

5. Arkusz zarzadzania ryzykiem jest integralnym elementem procedury, zawierajgcym
ryzyka zidentyfikowane dla gminy. Pracownicy, do ktérych przypisano poszczegdlne ryzyka,
okreslajq prawdopodobienstwa i ich wptyw na realizowane zadania zgodnie z metodg
samooceny ryzyka.

6. Wypetnione arkusze zarzadzania ryzykiem przekazuje sie do Sekretarza Gminy.

7. Sekretarz Gminy opracowuje i przekazuje Waéjtowi Gminy raport o zidentyfikowanych
ryzykach.

2. Stownik poje¢

Pojecie Opis

Ryzyko prawdopodobienstwo zaistnienia
negatywnego zdarzenie, redukujacego
szanse Wdéjta Gminy na osiggniecie celow
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Wptyw wielko$¢ zaburzen uniemozliwiajgcych
urzedowi skuteczne funkcjonowanie

Apetyt na ryzyko maksymalny poziom iloczynu ryzyka i
wptywu, jaki Wéjt gotowy jest tolerowag,
zanim uzna, ze konieczna jest interwencja.

Zarzadzanie ryzykiem proces, ktorego celem jest identyfikacja
ryzyka, oszacowanie wptywu i podjecie
dziatan w przypadku ustalenia, ze apetyt
na ryzyko zostat przekroczony

Samoocena ryzyka metoda zarzadzania ryzykiem polegajaca
na dokonywaniu pomiaréw ryzyka i
wpltywu przez pracownikow i ich
przetozonych

Reakcja na ryzyko podjecie dziatan w wyniku stwierdzenia
ryzyka przekraczajacego apetyt,
polegajace na:

- przeniesieniu ryzyka na inny podmiot,
- tolerowaniu podwyzszonego ryzyka,

- wdrozeniu nowych mechanizmoéw
redukujacych ryzyko,

- wycofaniu sie z dziatalnosci w danym
obszarze.

3. Poziomy ryzyka i wplywu
Ustala sie 4 poziomy ryzyka, sposrod ktérych jeden jest przypisywany przez pracownika
dokonujacego oceny ryzyka:

Ryzyko Opis

Krytyczne (K) ryzyko moze zmaterializowac sie w czasie
krotszym niz kwartat ;
prawdopodobienstwo wynosi > 80%

Wysokie (W) ryzyko moze zmaterializowac sie w
okresie do pét roku; prawdopodobienstwo
wynosi od 41-80%

Srednie (S) ryzyko moze zmaterializowac sie w ciggu
najblizszego roku; prawdopodobienstwo
wynosi od 20-40%

Niskie (N) ryzyko moze zmaterializowac sie w
wyjatkowych przypadkach

Ustala sie 4 poziomy wptywu, sposrdd ktérych jeden jest przypisywany przez pracownika
dokonujacego oceny ryzyka:

Wpltyw Opis

Krytyczny (K) powazne problemy z realizacjg zadan;
powazne problemy z jakoscig wykonywanej
pracy; bardzo duzy wptyw na koszty, zasoby
lub reputacje

Wysoki (W) problemy z realizacjg zadan; problemy z
jakoscig wykonywanej pracy; duzy wptyw na
koszty, zasoby, reputacje
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Sredni(S) obnizenie jakosci realizowanych zadan; maty
wptyw na koszty, zasoby lub reputacje

Niski (N) nieznaczne obnizenie jakosci realizowanych
zadan; minimalny wptyw na koszty, zasoby,
reputacje

Dla proceséw realizowanych w gminie dopuszcza sie niski i $redni poziom ryzyka. Moze on
by¢ modyfikowany przez wtascicieli poszczegdlnych proceséw (pracownikow).

Krytyczny | W W K K
Wysoki s W W K
Sredni N s w w
Niski N N S W
Niskie Srednie Wysokie | Krytyczne

Prawdopodobienstwo

W przypadku, gdy dla danego ryzyka okreslony zostanie poziom krytyczny lub wysoki, zgtaszajacy
pracownik omawia z Sekretarzem Gminy, jakie dodatkowe mechanizmy kontrolne mogtyby
zredukowaé to ryzyko do nizszego poziomu. Jesli rozwigzanie problemu nie jest mozliwe w ramach
srodkoéw, jakimi dysponuje dana komadrka organizacyjna, ostateczng decyzje w sprawie rozwigzania
problemu podejmuje Wéjt Gminy.

Katalog mechanizméw kontrolnych redukujacych ryzyko

1. Regulacje zewnetrzne i wewnetrzne: ustawy, umowy miedzynarodowe, rozporzadzenia,
uchwaty, zarzadzenia, plany, polityki, wytyczne, instrukcje, procedury, standardy przyjete,
jako obowigzujace w jednostce, metodyki, umowy cywilno-prawne.

2. Opisy funkcji i stanowisk pracy, zakresy czynnosci i obowigzkéw. Dokumenty okreslajace
zakres:

1) kompetencji i odpowiedzialnosci,

2) upowaznien i petnomocnictw,

3) zastepstw, sprawowanego nadzoru,
4) wykonywanej kontroli wewnetrznej.

3. System obiegu informacji i raportowania:

1) zapewnienie dostepu do informacji w terminie i zakresie wtasciwym do wykonywania
ga)]draag’ortowanie wykonania zadan wobec przetozonych,

3) poréwnywanie osiggnietych wynikéw z zamierzonym celami.

4. Uzgadnianie stanowisk, kierunkow dziatan:

1) zasieganie opinii zainteresowanych jednostek, wewnetrznych i zewnetrznych w celu

wypracowania wspolnej strategii dziatania,
2) uzgadnianie aktéw prawnych regulacji wewnetrznych i zewnetrznych.
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5. Uzgadnianie danych. Porownywanie zgodnosci danych zawartych w réznych dokumentach
lub systemach informatycznych.

6. Zasada komisyjnosci ,czworga oczu”, ,na dwie rece":

1) wykonywanie czynnosci przy wspétudziale, co najmniej dwoch oséb,

2) komisje inwentaryzacyjne, spisowe,

3) zespoty kontrolne,

4) rejestracja i autoryzacja transakcji.

7. System limitéw i ograniczen:

1) ograniczenia czasowe dla: rejestracji operacji, zatatwiania spraw, udzielania odpowiedzi,
2) ustawowe ograniczenie czasowe np. sptaty zaciggnietych zobowigzan,

3) ograniczenia finansowe przy podejmowaniu decyzji, zawieraniu transakcji,
zaangazowaniu wobec stron trzecich,

8. Analiza kontrahentéw/uczestnikéw rynku, w tym sprawdzanie wiarygodnosci:

1) finansowej podmiotéw zewnetrznych,

2) uczestnikow przetargu,

3) dostawcow towardw i ustug. 9. Kontrola dostepu oraz zabezpieczenia teleinformatyczne:
1) zakazy i ograniczenia dostepu fizycznego oséb do: pomieszczen, systemodw i danych,
internetu, zagranicznych i zamiejscowych rozmow telefonicznych, szyfrowania, podpisu
elektronicznego,

2) mozliwosci nagrywania rozmoéw telefonicznych.

10. Inwentaryzacja i spis z natury:

1) poréwnywanie zgodnosci stanu fizycznego/rzeczywistego zasobdw ze stanem zapisow w
ksiegach rachunkowych, rejestrach,

2) inwentaryzacja rzeczowych sktadnikdw majatkowy,
3) dzienne uzgadnianie stanu wartosci.
11. Zabezpieczenia fizyczne:

1) ochrona fizyczna zasobdow jednostki rzeczowych, osobowych, w tym zabezpieczenie
gotowki, papieréw wartosciowych, obiektow,

2) dokumentdéw zakwalifikowanych do informacji niejawnych w kancelarii tajnej,

3) zabezpieczenie fizyczne serwerdw przed dostepem osob nieuprawnionych, zalaniem lub
pozarem.

12. Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania.

13. Plany zarzadzania kryzysem:

1) plany awaryjno- odtworzeniowe, odtworzenie infrastruktury krytycznej, obszaréw
uznanych za krytyczne,
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2) plany dziatania proceséw, podtrzymywanie dziatania proceséw, Swiadczenia ustug na
akceptowalnym poziomie podczas kryzysu,

3) plany ciggtosci dziatania, systemowe podejscie do utrzymania funkcjonowania dziatalnosci
przed - w czasie - i po katastrofie,

4) testowanie opracowanych planow, ¢wiczenie zdolnosci zespotéw do praktycznego
wypetniania zaplanowanych dziatan oraz sprawdzanie aktualnosci planéw w zmieniajagcym
sie otoczeniu i nowych rodzajach ryzyka.

14. Rezerwy finansowe, na pokrycie strat zwigzanych z niewyptacalnoscig kontrahentéow
koniecznoscig pokrycia kwot gwarancji i poreczen.

15. Ubezpieczenia mienia od zdarzen losowych, kradziezy.

16. Ustugi zewnetrzne, dzielenie sie ryzykiem, ktére obcigzatoby jednostke w sytuacji gdyby
zadania byty wykonywane przy wykorzystaniu zasobéw wiasnych.

17. Audyt i kontrola:

1) kontrole prawidtowosci i terminowosci realizacji zadan,

2) kontrole czasu pracy i ruchu osobowego,

3) kontrole realizacji reakcji na ryzyko, poprawnosci i terminowosci,

4) kontrola realizacji zalecen pokontrolnych,

5) ocena skutecznosci kontroli funkcjonalnej,

6) ocena systemu zarzadzania ryzykiem, kontroli wewnetrznej i tadu organizacyjnego.

18. Analiza miernikdw: wydajnosci, efektywnosci, 0osob i urzadzen, awaryjnosci urzadzen i
utraconego czasu pracy, BHP, obrazen i odszkodowan oraz absenciji.

19. Testowanie nowych rozwigzan, projektéw, systemow informatycznych przed ich
wdrozeniem.

20. Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikéw.
21. Analiza informacji przekazywanych od pracownikdéw oraz pozyskiwanych od stron

zewnetrznych: mieszkancow, klientow, dostawcow, odbiorcow ustug, ekspertéw, audytoréow
i konsultantéw.

Podana powyzej lista mechanizmdw kontrolnych stanowi przyktadowy wzér do uzupetnienia i
dostosowania do specyfiki jednostki organizacyjnej.
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