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Urzad Gminy w Janowicach Wielkich Do uzytku wewnetrznego

1 Cel, zakres i uzytkownicy

Realizujac postanowienia art. 19 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) wprowadza
si¢ ,,Instrukcje¢ Zarzadzania Systemami Informatycznymi w Urzedzie Gminy w Janowicach Wielkich ” (zwana
dalej Polityka Instrukcja).

Niniejsza instrukcja okresla zasady eksploatacji i zarzgdzania systemami informatycznymi shuzagcymi do przetwarzania
danych osobowych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Urzedu Gminy w Janowicach Wielkich, jak rowniez
odnosne podmioty zewngtrzne.

2. Dokumenty referencyjne
Polityka Bezpieczenstwa Danych w Urzedzie Gminy w Janowicach Wielkich;

3. Okreslenia i skroty uzyte w Instrukeji Zarzadzania Systemami Informatycznymi

Poufnos$¢ — wlasciwos¢ informacji zapewniajaca jej dostep wylacznie dla 0sob uprawnionych.

Integralnos¢ — wiasciwos¢ informacji zapewniajaca mozliwos¢ dokonywania w niej zmian tylko przez uprawnione
osoby lub procesy, w dozwolony sposéb.

Dostepnos¢ — wlasciwos¢ informacji zapewniajgca mozliwos¢ dostgpu do tej informacji przez uprawnione osoby w
kazdym czasie, gdy dana informacja jest potrzebna.

Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci oraz dostepnosci informacji.

Polityka - rozumie si¢ przez to Polityke Bezpieczenstwa Danych Osobowych w Urzgdzie Gminy w Janowicach
Wielkich;

Instrukcja - rozumie si¢ przez to Instrukcje Zarzadzania Systemami Informatycznymi w Urzedzie Gminy w
Janowicach Wielkich;

Administrator Danych — Urzad Gminy w Janowicach Wielkich reprezentowany przez Wojta Gminy Janowice
Wielkie, decydujacego o celach i srodkach przetwarzania danych osobowych;

Inspektor Ochrony Danych - osobe powolang przez AD w Urzedzie Gminy w Janowicach Wielkich, wpisang do
prowadzonego przez organ nadzorczy rejestru inspektorow ochrony danych, zwang dalej ,,I0OD”;

Administrator Systemow Informatycznych (ASI) — osobe wyznaczong przez AD, odpowiedzialny za infrastrukture
techniczng systemow;

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

Zbidr danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony w/g okre§lonych kryteriow
oraz celow;

Usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktora nie pozwoli
na ustalenie tozsamosci osoby, ktorej dane dotycza;

Zgoda osoby, ktérej dane dotycza - rozumie si¢ przez to o$wiadczenie woli, ktdrego treScia jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z
o$wiadczenia woli o innej tresci;

Baza danych osobowych - zbior uporzadkowanych powigzanych ze soba tematycznie danych zapisanych np. w
pamieci zewnetrznej komputera. Baza danych jest ztozona z elementow o okreslonej strukturze - rekordow lub
obiektow, w ktdrych sa zapisane dane osobowe;

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie, utrwalanie,
opracowywanie, udostepnianie, zmienianie, usuwanie;

System informatyczny (system) - zespot wspolpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

Administrator systemu - osoba nadzorujgca pracg systemu informatycznego oraz wykonujagca w nim czynno$ci
wymagajgce specjalnych uprawnien;

Uzytkownik - pracownik Urzedu Gminy w Janowicach Wielkich posiadajacy uprawnienia do pracy w systemie
informatycznym zgodnie z zakresem obowiazkoéw shuzbowych;

Zabezpieczenie systemu informatycznego - nalezy przez to rozumieé¢ wdrozenie stosownych $rodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych oraz ochrony przed
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modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych, a takze
ich utratg;

Nosnik komputerowy (wymienny) - nosnik stuzacy do zapisu i przechowywania informacji, np. tasmy, dyskietki,
dyski twarde, dysku flash, pendrive;

Haslo - ciag znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

Identyfikator - ciag znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie.

Urzad — Rozumie si¢ przez to Urzad Gminy w Janowicach Wielkich

4. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

Podstawa do nadania uprawnien do przetwarzania danych osobowych w systemie informatycznym Urzgdu jest
upowaznienie do przetwarzania danych osobowych. Upowaznienie wydawane jest przez Administratora Danych
Osobowych

Upowaznienie wydawane jest na wniosek przelozonego danego pracownika, a w przypadku osoby niebgdacej
pracownikiem Urzedu Gminy w Janowice Wielkie na wniosek pracownika koordynujgcego dziatania osoby, dla ktorej
upowaznienie jest wydawane.

Stanowisko ds. Kadrowych:

1) w przypadku, gdy dana osoba otrzymuje po raz pierwszy upowaznienie do przetwarzania danych osobowych
informuje ja o obowigzkach zwigzanych z zapewnieniem ochrony danych osobowych;

2) odbiera od powyzszej osoby podpis pod upowaznieniem do przetwarzania danych osobowych i oSwiadczeniem
0 zapoznaniu si¢ z obowigzujacymi zasadami ochrony danych osobowych.

Stanowisko ds. kadrowych prowadzi, w imieniu i z upowaznienia Administratora Danych Osobowych, ewidencje osob
upowaznionych do przetwarzania danych osobowych. Kazda zmiana w zakresie informacji zawartych w ewidencji
podlega niezwlocznemu odnotowaniu przez Stanowisko ds. kadrowych.

Uprawnienia dostegpu do systemu informatycznego nadawane sg na podstawie wniosku przetozonego danego
pracownika, a w przypadku osoby niebedacej pracownikiem Urzedu Gminy w Janowicach Wielkich na wniosek
pracownika Urzedu koordynujacego dziatania danej osoby. Wniosek niniejszy kierowany jest do I0OD i przekazywany
ASI.

Za nadanie uprawnien w systemie informatycznym odpowiada ASI. Uprawnienia nie mogg by¢ nadane w przypadku,
jezeli dana osoba nie posiada upowaznienia do przetwarzania danych osobowych w wymaganym zakresie.

ASI informuje osob¢ wnioskujacg o fakcie nadania lub odmowy nadania uprawnien. W przypadku nadawania
uzytkownikowi uprawnien do danego systemu informatycznego po raz pierwszy, ASI dokonuje nadania
uzytkownikowi identyfikatora, wygenerowania hasta oraz wpisania identyfikatora do ewidencji 0sdb upowaznionych
do przetwarzania danych osobowych.

Identyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla uzytkownika. Nie moze by¢ to
identyfikator, ktory w przeszlosci byl juz stosowany w systemie informatycznym. Sprawdzenie unikalnosci
identyfikatora odbywa si¢ na podstawie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikow i znane jest tylko uzytkownikowi, ktory
sie nim postuguje.

ASI przekazuje uzytkownikowi identyfikator i hasto.

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu informatycznego.

5. Procedura odbierania uprawnien do przetwarzania danych w systemie informatycznym

W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia — w zwiazku ze zmiang zakresu obowigzkow
stuzbowych pracownika Iub zakonczeniem pracy — jego przetozony wnioskuje do IOD o wykonanie powyzszej
czynno$ci. Administrator Danych Osobowych dokonuje, na podstawie informacji przekazanej przez 10D, odebrania
lub zmiany zakresu upowaznienia, ASI za$ dokonuje odebrania lub zmiany zakresu uprawnien w systemie
informatycznym. O powyzszym IOD informuje osob¢ wnioskujaca.

W przypadku konieczno$ci odebrania lub zmiany zakresu upowaznienia dla 0os6b niebedacych pracownikami Urzedu
Gminy w Janowicach Wielkich o wykonanie powyzszej czynno$ci wnioskuje pracownik koordynujacy dziatania danej
osoby.

6. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem

Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe wykorzystuja w procesie uwierzytelnienia
identyfikatory i hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.
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Nowe hasto jest przekazywane uzytkownikowi przez ASL

Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest zobowigzany do dokonania jego
natychmiastowej zmiany, nawet, jezeli system informatyczny nie wymusza takiego dziatania.

Hasta dostepu do systemu informatycznego musza spelia¢ ponizsze warunki:

1) posiada¢ dlugo$é¢ co najmniej 8 znakow,

2) zawiera litery male i duze,

3) zawiera¢ cyfry lub znaki specjalne.

Hasto w systemach przetwarzajacych danych osobowych jest zmieniane przez uzytkownika nie rzadziej, niz co 30 dni
lub niezwlocznie w przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione osoby. Hasto powinno rézni¢
si¢ od poprzednio uzywanych.

Uzytkownik zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, rowniez po jego wygasnieciu,

3) niezapisywania hasla,

4) postepowania z hastami w sposob uniemozliwiajacy dostep do nich osobom trzecim,

5) przestrzegania zasad dotyczacych, jakoSci i czgsto$ci zmian hasta,

6) wprowadzania hasta do systemu w sposob minimalizujacy podejrzenie go przez in. uzytkownikéw systemu.

W przypadku zapomnienia hasta uzytkownik powinien zwrécic si¢ do ASI o wygenerowanie nowego hasta.

W przypadku podejrzenia zapoznania si¢ z hastem przez osobg nieuprawniong uzytkownik jest zobowigzany do
natychmiastowej zmiany hasta oraz powiadomienia o zaistniatym fakcie ASI.

7. Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla uzytkownikow systemu
Rozpoczynajac prace w systemie informatycznym przetwarzajacym dane osobowe, uzytkownik:

1) uruchamia komputer,

2) wprowadza niezbedne do pracy identyfikatory i hasta,

3) hasta s wprowadzane w sposob minimalizujacy ryzyko podejrzenia ich przez osoby trzecie,

4) w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez system wprowadzonego
identyfikatora i hasta, natychmiast kontaktuje si¢ z ASI,

5) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe pracownik natychmiast
powiadamia o zaistniatym fakcie ASI.

Zawieszajac prace w systemie informatycznym (w tym odchodzac od stanowiska pracy), uzytkownik blokuje stacje
robocza. Kontynuacja pracy moze nastapi¢ po odblokowaniu stacji roboczej po wprowadzeniu hasta, w sposob
gwarantujacy jego niepodejrzenie przez osoby trzecie.

Opuszczajac pomieszczenie, w ktorym przetwarzane sg dane osobowe, pracownik zobowigzany jest do zamknigcia
pomieszczenia na klucz, jezeli w pomieszczeniu tym nie przebywa inna osoba upowazniona do przebywania w tym
pomieszczeniu. Zabronione jest pozostawianie bez nadzoru w pomieszczeniach, w ktorych przetwarzane sa dane
osobowe, 0sOb nieupowaznionych.

Konczac pracg w systemie informatycznym pracownik wylogowuje sie ze wszystkich aplikacji, z ktorych korzystal,
wylacza stacje roboczg 1 zabezpiecza no$niki danych. W przypadku, gdy pracownik jest ostatnia osobg opuszczajaca
pomieszczenie, sprawdza zamknigcie okien, zamyka na klucz drzwi do pomieszczenia oraz zdaje klucz do sekretariat.
8. Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
shuzacych do ich przetwarzania

Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest ASI.

Kopie zapasowe systemow przetwarzajacych dane osobowe tworzone s3 codziennie poprzez nadpisywanie,
tygodniowo oraz miesigcznie cato$ciowe.

Nosniki kopii zapasowych oznaczane sa w sposob umozliwiajacy okreslenie daty utworzenia kopii oraz nazwy systemu.
Nosniki z kopiami zapasowymi przechowywane sg w zamykanej szafie zlokalizowanej w siedzibie Urzedu.
Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie mozliwo$ci odczytu danych.

ABI okresla czas przechowywania poszczegolnych kopii zapasowych, w zaleznosci od celu przetwarzania danych
zapisanych na kopiach zapasowych.

ASI odpowiedzialny jest za realizacj¢ dzialan odtworzeniowych w przypadku koniecznosci podjecia takich dziatan w
zwigzku z awarig systemu informatycznego Urzgdu. Po odtworzeniu systemu informatycznego ASI odpowiedzialny
jest za przeprowadzenie testow poprawnosci dziatania systemu przed jego oddaniem do uzytkowania.

ASI przeprowadza weryfikacj¢ mozliwosci odtworzenia danych zapisanych na kopiach zapasowych. Weryfikacja taka
powinna by¢ przeprowadzana nie rzadziej niz raz na pot roku.

9. Sposdb, miejsce i okres przechowywania elektronicznych nosnikow informacji zawierajacych dane
osobowe oraz nosnikow kopii zapasowych
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Dane osobowe przechowywane sg w postaci elektronicznej na:

1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych element tego systemu,

2) przenos$nych nosnikach elektronicznych.

Dane przechowywane sa na no$nikach jedynie w przypadkach, gdy jest to konieczne, przez czas niezbedny do spetnienia
celu, w jakim zostaly one na no$niku zapisane]. Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega
skasowaniu przy uzyciu narzedzi zaakceptowanych do uzycia w Urzedzie, a w przypadku no$nikéw optycznych stosuje
sie niszczenie w niszczarkach umozliwiajacych niszczenie tego typu no$nikow.

Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do spelnienia celu, dla ktorego
s one przetwarzane. Po jego uplywie dane podlegaja skasowaniu lub anonimizacji.

Przenoséne elektroniczne nosniki informacji zawierajace dane osobowe sg przechowywane przez pracownikow w
spos6b minimalizujacy ryzyko ich uszkodzenia lub zniszczenia, w szczegolno$ci w zamykanych szafach i meblach
biurowych. IOD wyznacza pomieszczenia, w ktorych moga by¢ przechowywane takie no$niki.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane sg kasowane przy uzyciu
dedykowanego oprogramowania do bezpiecznego usuwania danych zaakceptowanego do uzycia w Urzedzie. W
przypadku braku mozliwosci programowego usunigcia danych dysk podlega fiz. zniszczeniu. Za zniszczenie danych
odpowiada ASI. Zniszczenie no$nika potwierdzane jest protokotem przechowywanym przez IOD.

Dopuszcza si¢ powierzenie niszczenia nos$nikow danych wyspecjalizowanym podmiotom zewngtrznym, pod
warunkiem:

1) zawarcia umowy, o ktorej mowa w art. 31 ustawy,

2) zagwarantowania poufno$ci danych przez ustugodawce,

3) umozliwienia prowadzenia nadzoru nad procesem niszczenia nosnikow przez IOD lub upowaznionego przez niego
pracownika Urzedu Gminy w Janowicach Wielkich,

4) udokumentowania faktu zniszczenia no$nikéw protokotem.

10.Spos6b zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania, ktérego celem
dzialania jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego oprogramowania zabrania si¢:

1) uruchamiania jakiegokolwiek oprogramowania, ktore nie zostato zatwierdzone do uzytku w Urzedzie;

2) samowolnego korzystania z no$nikow przenosnych;

3) otwierania poczty elektronicznej, ktorej tytut nie sugeruje zwigzku z pelnionymi obowigzkami stuzbowymi; w
przypadkach watpliwych nalezy skonsultowac si¢ z IOD;

4) korzystania z Internetu w celach nie zwigzanych z pelionymi obowigzkami stuzbowymi;

5) podiaczania komputerow do sieci zewngtrznych za posrednictwem modemow.

W przypadku zauwazenia objawow mogacych wskazywac na obecno$¢ niebezpiecznego oprogramowania uzytkownik
jest zobowigzany powiadomi¢ IOD. Do objawoéw powyzszych mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego,

2) nietypowe dziatanie aplikacji,

3) nietypowe komunikaty,

4) utratg danych lub modyfikacje danych.

System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania poprzez:

1) oprogramowanie antywirusowe,

2) zaporg sieciows,

3) aktualizacje oprogramowania systemowego,

4) konfiguracje oprogramowania minimalizujaca ryzyko naruszenia bezpieczenstwa.

ASI jest odpowiedzialny za nadzor nad dziataniem powyzszych zabezpieczen, a w szczegolnosci za:

1) weryfikacje aktualno$ci sygnatur systemu antywirusowego i podejmowanie ewentualnych dziatan korekcyjnych,
2) weryfikacje logow systemu antywirusowego i podejmowanie dziatan korekcyjnych,

3) przeglad logow zapory sieciowej oraz podejmowanie dziatan majacych na celu zablokowanie atakow sieciowych,
4) weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

11. Odnotowanie informacji o udostepnieniu danych osobowych

Urzad udostepnia dane osobowe jedynie w przypadkach prawnie dopuszczalnych.

Odnotowanie faktu udostepnienia danych nastgpuje:

1) w przypadku [...] poprzez wprowadzenie przez uzytkownika w polu [...] informacji o udostepnieniu danych,

2) w przypadku [...] poprzez wprowadzenie przez uzytkownika w polu [...] informacji o udostepnieniu danych. Przy
odnotowywaniu przez uzytkownika informacji o udostgpnieniu danych, uzytkownik wprowadza zapis ,,Dane osobowe
w zakresie »zakres« udostepniono »odbiorca« w dniu »data«”, wprowadzajac zamiast zapisow w nawiasach
klamrowych odpowiednie informacje.
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12. Procedura wykonywania przegladu i konserwacji systemow oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych

Przeglad i konserwacja sprzetu informatycznego realizowany jest przez upowaznionych pracownikéw Urzedu Gminy
w Janowicach Wielkich oraz przez podmioty zewnetrzne.

Prace serwisowe wykonywane na terenie Urzedu Gminy w Janowicach Wielkich przez podmioty zewnetrzne podlegaja
bezposredniemu nadzorowi IOD.

Przekazanie sprzgtu teleinformatycznego do naprawy poza teren Urzedu jest dopuszczalne, jezeli spetnione zostang
ponizsze warunki:

1) sprzgt przekazywany jest bez nosnikow zawierajacych dane osobowe, za$ fakt usunigcia nosnikow danych lub
stwierdzenia braku no$nikéw danych jest potwierdzany protokotem,

2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajacym na jednoznaczne wskazanie osoby przekazujacej
i osoby odbierajacej sprzet.

Protokoty lub ich kopie przechowywane sg przez I0D.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja sporzadzenia protokotu serwisowego,
zawierajgcego co najmniej ponizsze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktorego osoba ta jest pracownikiem,

2) wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacii, gdy prace realizowane sg w siedzibie
Urzedu Gminy w Janowicach Wielkich,

3) przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac serwisowych dotyczacych
sprzgtu),

4) zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

13. Wazno$¢ oraz zarzadzanie niniejszym dokumentem

Stwierdza si¢ wazno$¢ niniejszego dokumentu na dzien 14.05.2018.

Wiascicielem niniejszego dokumentu jest Inspektor Ochrony Danych, ktory jest odpowiedzialny za weryfikacj¢ oraz w
razie koniecznos$ci aktualizacje niniejszego dokumentu, co najmniej raz w roku.

W ocenie efektywnosci 1 wlasciwosci niniejszego dokumentu nalezy wzig¢ pod uwagg nastepujace kryteria:

o liczbe pracownikow i podmiotow zewnetrznych, ktorych dotyczy proces przetwarzania danych osobowych, a ktorzy
nie zapoznali si¢ z niniejszym dokumentem

e niezgodno$¢ dokumentacji przetwarzania danych osobowych z przepisami prawa, obowigzkami branzowymi,
zobowigzaniami umownymi oraz innymi dokumentami wewnetrznymi organizaci;

¢ nieefektywno$¢ wdrozenia i obstugi procesu danych osobowych

¢ niejasny podzial odpowiedzialno$ci za wdrozenie dokumentacji przetwarzania danych
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