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1. Cel, zakres i uzytkownicy

Realizujac postanowienia art. 19 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) wprowadza si¢ ,,Polityke bezpieczenstwa danych osobowych w Urzedzie Gminy w Janowicach
Wielkich” (zwang dalej Polityka Bezpieczenstwa).

Niniejsza Polityka Bezpieczenstwa jest zbiorem zasad i procedur obowigzujacych przy przetwarzaniu i
wykorzystywaniu danych osobowych we wszystkich zbiorach danych osobowych.

Polityka Bezpieczenstwa ma zastosowanie do ochrony danych osobowych przetwarzanych w Urzedzie Gminy w
Janowicach Wielkich w celu ich bezpiecznego wykorzystania oraz okresla zasady korzystania z systemow
informatycznych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Urzedu Gminy w Janowicach Wielkich, jak
réwniez odnosne podmioty zewnetrzne.

2. Dokumenty referencyjne

Instrukcja Zarzadzania Systemem w Urzedzie Gminy w Janowicach Wielkich

3. Okreslenia i skroty uzyte w Polityce Bezpieczenstwa

Poufnosé¢ — wlasciwos¢ informacji zapewniajaca jej dostep wytacznie dla 0sdb uprawnionych.

Integralno$¢ — wiasciwos¢ informacji zapewniajagca mozliwo$¢ dokonywania w niej zmian tylko przez
uprawnione osoby lub procesy, w dozwolony sposob.

Dostepnos¢ — whasciwos$¢ informacji zapewniajaca mozliwos¢ dostepu do tej informacji przez uprawnione osoby
w kazdym czasie, gdy dana informacja jest potrzebna.

Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci oraz dostgpnosci informacji.

Polityka - rozumie si¢ przez to Polityke Bezpieczenstwa Danych Osobowych w Urzedzie Gminy w Janowicach
Wielkich;

Instrukcja - rozumie si¢ przez to Instrukcje Zarzgdzania Systemami Informatycznymi w Urzedzie Gminy w
Janowicach Wielkich;

Administrator Danych — dalej zwany tez AD - Urzad Gminy w Janowicach Wielkich, reprezentowany przez
Wojta Gminy Janowice Wielkie, decydujacego o celach i srodkach przetwarzania danych osobowych;

Inspektor Ochrony Danych - osobe powotana przez AD w Urzgdzie Gminy w Janowicach Wielkich, wpisang do
prowadzonego przez organ nadzorczy rejestru inspektoréw ochrony danych, zwang dalej ,,JOD”;

Administrator Systemoéw Informatycznych (ASI) — osob¢ wyznaczong przez AD, odpowiedzialng za
infrastrukture techniczng systemow;

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

Zbioér danych - zestaw danych osobowych posiadajacy okreSlong strukture, prowadzony w/g okreslonych
kryteriow oraz celéw;

Usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacj¢, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

Zgoda osoby, ktorej dane dotycza - rozumie si¢ przez to o§wiadczenie woli, ktorego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sklada o$wiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci;

Baza danych osobowych - zbior uporzadkowanych powigzanych ze sobg tematycznie danych zapisanych np. w
pamigci zewnetrznej komputera. Baza danych jest ztozona z elementow o okreslonej strukturze - rekordow lub
obiektow, w ktdrych sa zapisane dane osobowe;

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie, utrwalanie,
opracowywanie, udostepnianie, zmienianie, usuwanie;

System informatyczny (system) - zespot wspdlpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
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Administrator systemu - osoba nadzorujgca prace systemu informatycznego oraz wykonujaca w nim czynnosci
wymagajace specjalnych uprawnien;

Uzytkownik - pracownik Urzedu Gminy w Janowicach Wielkich, posiadajacy uprawnienia do pracy w systemie
informatycznym zgodnie z zakresem obowiazkow shuzbowych;

Zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie stosownych $rodkoéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a
takze ich utrata;

Nos$nik komputerowy (wymienny) - no$nik shuzacy do zapisu i przechowywania informacji, np. tasmy, dyskietki,
dyski twarde, dysku flash, pendrive;

Haslo - ciag znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

Identyfikator - cigg znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniong
do przetwarzania danych osobowych w systemie.

Urzad — nalezy przez to rozumie¢ Urzad Gminy w Janowicach Wielkich

4. Obszary przetwarzania danych osobowych

4.1.SrodKi techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych

Administrator Danych Osobowych przy ustalaniu $rodkow bezpieczenstwa wdraza odpowiednie Srodki

bezpieczenstwa w szczegdlnosci minimalizacje przetwarzanych danych osobowych, ochrong danych w fazie

projektowania oraz domyslng ochrone danych osobowych. Ustalanie srodkoéw bezpieczenstwa jest Scisle zwigzane

z przeprowadzanym regularnie procesem oceny skutkéw dla ochrony danych osobowych. Poszczeg6lne formy

zabezpieczen sg przedmiotem regularnych audytdéw w celu oceny ich skuteczno$ci i mierzenia stopnia ich

realizacji.

4.11. Zabezpieczenia organizacyjne

1) Zostal wyznaczony i zgloszony do organu nadzorczego inspektor ochrony danych nadzorujgcy przestrzeganie

zasad ochrony przetwarzanych danych osobowych, okreslenie systemu przetwarzania danych osobowych,

2) Zostat wyznaczony Administrator Systemow Informatycznych,

3) Okreslono wiascicieli zasobow danych osobowych,

4) Zostata opracowana i wdrozona polityka bezpieczenstwa,

5) Zostala opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

6) Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia nadane przez

administratora danych,

7) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony

danych osobowych oraz w zakresie zabezpieczen systemu informatycznego,

8) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy,

9) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed dostgpem

0sOb nieupowaznionych,

10)Przebywanie o0sob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe jest

dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach

zapewniajacych bezpieczenstwo danych,

11)Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspdtpracy z podwykonawcami

przetwarzajacymi dane osobowe,

12)Wyznacza si¢ strefy podwyzszonego bezpieczenstwa, gdzie catkowicie zabrania si¢ przebywania osob

nieuprawnionych: [Serwerownia, Archiwum]

13)Dochowuje si¢ starannosci zabezpieczenia danych przy ich gromadzeniu oraz udostepnianiu,

14) Okreslono postgpowanie w przypadkach naruszenia bezpieczenstwa ochrony danych osobowych.

4.1.2. Zabezpieczenia ochrony fizycznej danych osobowych

Zabezpieczenia fizyczne ochrony danych osobowych okreslone zostaly w zalaczniku nr 1 do Polityki

Bezpieczenstwa - ,,Zasady ochrony pomieszczen, w ktoérych przetwarzane sa dane osobowe”. Dodatkowo

okreslono obszar przetwarzania danych osobowych w zalaezniku nr 2 — ,,Wykaz pomieszczen lub czeSci

pomieszczen, w ktérych przetwarzane sg dane osobowe”.

4.1.3. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia stosuje si¢ dla fizycznych elementow systemu, ich polaczen oraz systemdéw operacyjnych.

Szczegdtowy opis zabezpieczen zawarty jest w instrukeji zarzadzania systemem informatycznym.
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4.14. Zabezpieczenia narzedzi programowych i baz danych

Zabezpieczenia (techniczne i programowe) stosuje si¢ dla procedur, aplikacji, programéw i innych narzedzi
programowych przetwarzajacych dane osobowe. Szczegblowy opis zabezpieczen zawarty jest w instrukcji
zarzadzania systemem informatycznym.

5. Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich
bezpieczenstwem

5.1.Uprawnienia Inspektora Ochrony Danych

W celu realizacji powierzonych zadan 10D w Urzgdzie Gminy w Janowicach Wielkich ma prawo:

1) kontrolowa¢ komorki organizacyjne Urzedu w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe;

2) wydawaé polecenia na pismie Kierownikom komorek organizacyjnych Urzedu w zakresie bezpieczenstwa
danych osobowych — pod warunkiem natychmiastowego poinformowania AD o takiej potrzebie;

3) informowa¢ AD o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) 7ada¢ od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia bezpieczenstwa danych
osobowych.

5.2.0bowiazki Inspektora Ochrony Danych

Obowigzki Inspektora Ochrony Danych sg zgodne z art. 34 Rozporzadzenia:

1) informowanie administratora oraz pracownikow zajmujacych si¢ przetwarzaniem o obowigzkach
spoczywajacych na nich na mocy rozporzadzenia oraz na mocy innych przepiséw prawa Unii i prawa Polski
dotyczacych ochrony danych;

2) monitorowanie przestrzegania rozporzadzenia, innych przepisow prawa Unii i prawa Polski dotyczacych
ochrony danych oraz realizowanie polityk administratora w dziedzinie ochrony danych osobowych, w tym
przydzial obowigzkow, dziatania podnoszace $wiadomos$¢ i szkolenia personelu uczestniczacegd W operacjach
przetwarzania oraz powigzane z tym audyty;

3)  przedstawianie na zadanie zalecen, co do oceny skutkow dla ochrony danych oraz monitorowanie ich
wykonania;

4) wspolpraca z organem nadzorczym;

5)  pehienie funkcji punktu kontaktowego wobec organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownym przypadku prowadzenie konsultacji we
wszelkich innych sprawach.

5.3.Obowiazki wiascicieli zasobow danych osobowych

Administrator Danych osobowych wyznacza wiascicieli zasobéw danych osobowych. Role wiascicieli zasobdw
danych osobowych petia kierownicy referatow. Do obowigzkow wiascicieli zasobéw danych osobowych nalezy
w szczeg6Olnoscei:

1) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez kierowane referaty;

2) biezace przekazywanie informacji o czynnos$ciach przetwarzania danych osobowych w referacie;

3) udostgpnianie danych osobowych innemu podmiotowi lub osobie, ktorej dane dotycza;

4)  przestrzeganie obowigzkow dotyczacych obszaru przetwarzania, zastosowania zabezpieczen zbiorow;

5) zapoznawanie pracownikow majacych dostep do danych osobowych z zasadami bezpieczenstwa podczas
szkolenia stanowiskowego.

5.4. Obowiazki Administratora Systemu Informatycznego

Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych osobowych przetwarzanych w
systemach informatycznych Urzedu Gminy w Janowicach Wielkich. Do obowiazkéw ASI w zakresie ochrony
danych osobowych nalezy w szczegolnosci

1) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen majacych wptyw na bezpieczenstwo
przetwarzania danych osobowych w Urzedzie Gminy w Janowicach Wielkich;

2) nadzor nad naprawami, konserwacja i likwidacjg urzadzen komputerowych, na ktorych zapisane sg dane
osobowe;

3) nadzor nad przegladami, konserwacja, uaktualnianiem systemow stuzacych do przetwarzania danych
osobowych;

4) podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego w Urzedzie
Gminy w Janowicach Wielkich, w przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych;
5) nadzor nad przesytaniem danych osobowych droga teletransmisji;
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6) nadzor nad przestrzeganiem zasad bezpieczenstwa w przypadku udostgpniania danych osobowych innym
podmiotom drogg teletransmisji danych;

7) przeciwdziatanie dostegpowi 0sob niepowotanych do systemu informatycznego, w ktérym przetwarzane sg dane
0sobowe;

8) podejmowanie dziatan w przypadku naruszen w systemie zabezpieczen;

9) nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow oraz kontroli dostepu do danych
osobowych;

10)podejmowanie dziatan w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu informatycznego.
5.5.0bowiazki Stanowiska ds. kadrowych

1 Wydawanie, zbieranie i ewidencjonowanie oswiadczen oséb zatrudnianych na podstawie umowy o prace,
umowy zlecenia, umowy 0 dzielo lub innej umowy cywilnej o zachowaniu tajemnicy; wzor formularza
o$wiadczenia stanowi zalacznik nr 3 — ,,Oswiadczenie o zachowaniu poufnosci” do Polityki Bezpieczenstwa
Danych Osobowych;

2) Przygotowywanie i przekazywanie do podpisu Administratorowi Danych upowaznien do przetwarzania
danych osobowych stanowigcych zalacznik nr 4 — ,,Upowaznienie do przetwarzania danych osobowych” do
Polityki Bezpieczenstwa Danych Osobowych;

3) Prowadzenia ewidencji oséb upowaznionych do przetwarzania danych osobowych, wzor ewidencji
stanowi zalgcznik nr 5 — ,,Ewidencja osob upowaznionych do przetwarzania danych osobowych” do Polityki
Bezpieczenstwa Danych Osobowych.

6. Gromadzenie danych osobowych

Dane osobowe przetwarzane w Urzedzie Gminy w Janowicach Wielkich moga by¢ uzyskiwane bezposrednio od
osob, ktorych te dane dotycza, lub z innych Zrédel, w granicach dozwolonych przepisami prawa.

6.1. Wykorzystywanie danych

Zebrane dane osobowe moga by¢ wykorzystane wylgcznie do celow, dla jakich byly, sg lub beda zbierane i
przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie uniemozliwiajgcej
identyfikacj¢ osob, ktorych dotycza.

W przypadku koniecznos$ci udostepnienia dokumentéw i danych, wsrod ktérych znajdujg si¢ dane osobowe
niemajgce bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie dokonaé¢ anonimizacji tych
danych osobowych.

Jezeli dane osobowe sa nickompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo
sa zbedne do realizacji celu, dla ktérego zostaly zebrane, AD jest zobowiazany do ich uzupelnienia, uaktualnienia,
sprostowania lub usunigcia.

7. Obowigzek informacyjny

Kierownicy komorek organizacyjnych Urzedu Gminy w Janowicach Wielkich, w ktorych sa zbieranie i
przetwarzane dane osobowe, sa odpowiedzialni za poinformowanie 0sob, ktorych dane osobowe przetwarzaja, o:
1) tozsamosci i danych kontaktowych Administratora Danych Osobowych;

2) danych kontaktowych Inspektora Ochrony Danych;

3) celach przetwarzania danych osobowych lub prawnie uzasadnionych interesach realizowanych przez
administratora;

4) informacjach o odbiorcach i kategoriach odbiorcow , jezeli istnicja;

5) okresie badz kryteriach ustalania okresu przechowywania danych osobowych

6) prawie wgladu do tresci swoich danych oraz mozliwosci ich sprostowania, usunigcia, ograniczenia
przetwarzania lub prawie do wniesienia sprzeciwu wobec przetwarzania danych oraz o prawie do przenoszenia
danych;

7) w przypadku wyrazenia zgody na przetwarzanie danych osobowych o mozliwosci jej cofniecia;

8) prawie do whniesienia skargi do organu nadzorczego;

9) dobrowolnosci badz wymogu ustawowym podania danych osobowych oraz o konsekwencjach niepodania
danych.

W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza, osobe t¢ nalezy
dodatkowo poinformowac o zrodle danych oraz o uprawnieniach wynikajacych z art. 14 Rozporzadzenia. W celu
realizacji obowigzku informacyjnego stosuje si¢ klauzule informacyjne okreslone w zalaczniku nr 6 — ,,Wzorce
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stosowanych klauzul informacyjnych i zgéd na przetwarzanie danych osobowych” do Polityki
Bezpieczenstwa Danych Osobowych.

8. Zgody na przetwarzanie danych osobowych

Jezeli przetwarzanie odbywa si¢ na podstawie zgody na przetwarzanej danych osobowych, o ktorej mowa w
artykule 6 ust. 1 pkt a) rozporzagdzenia Urzad Gminy w Janowicach Wielkich dba, aby zgody byly wyrazane
dobrowolnie oraz zeby byly zrozumiale. Stosowane oswiadczenia woli w Urzedzie zostaly okreSlone w
zalaczniku nr 6 — ,,Wzorce stosowanych Kklauzul informacyjnych i zgéd na przetwarzanie danych
osobowych” do Polityki Bezpieczenstwa Danych Osobowych.

W przypadku zbierania zgdd nalezy poinformowa¢ osobe o mozliwosci jej wycofania, Urzad nie ogranicza form
wycofania zgdd na przetwarzanie danych osobowych.

9. Udostepnienie danych osobowych

AD udostepnia dane osobowe tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa.
Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na
podstawie przepisow;

2) na podstawie umowy z innym podmiotem, w ramach, ktorej istnieje konieczno$¢ udostepnienia
danych;

3) na podstawie wniosku osoby, ktorej dane dotycza.
Whiosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace wyszukanie zadanych
danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie. Wzor wniosku stanowi zatacznik nr 7
—,,Whniosek o udostepnienie danych osobowych” do Polityki Bezpieczenstwa Danych Osobowych.
Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylgcznie zgodnie z przeznaczeniem,
dla ktérego zostaty udostepnione.
W przypadku zgdania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny wniosek
pochodzacy od osoby, ktorej dane dotycza, odpowiedz na wniosek nastepuje niezwlocznie.
Whiosek o udostepnienie przekazywany jest do whasciciela zasobow danych osobowych, ktory podejmuje decyzje
o udostgpnieniu i ewidencjonuje przypadki udostepnien danych osobowych w komorce organizacyjnej przyktad
ewidencji stanowi zalacznik nr 8 — ,,Ewidencja udostepnionych danych osobowych komorki organizacyjnej”
do Polityki Bezpieczenstwa Danych Osobowych.
9.1. Odmowa udostepnienia danych
Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy spowodowatoby to istotne naruszenia dobr
osobistych osob, ktorych dane dotycza, lub innych oséb oraz jezeli dane osobowe nie majg istotnego zwigzku ze
wskazanymi we wniosku motywami dzialania wnioskodawcy.

10.Ochrona przetwarzania danych osobowych

10.1. Obowiazki podmiotu przetwarzajacego i powierzenie danych

Powierzenie przetwarzania danych osobowych podmiotowi przetwarzajacemu odbywa si¢ zgodnie z art. 22
Rozporzadzenia na podstawie umowy zawartej na piSmie pomiedzy AD a danym podmiotem, ktoremu zleca si¢
czynnosci zwigzane z przetwarzaniem danych osobowych.

Wrhasciciel zasobow danych osobowych informuje Inspektora o zamiarze powierzenia danych osobowych do
przetwarzania. Inspektor przygotowuije projekt umowy powierzenia danych osobowych innemu podmiotowi.

W projekcie umowy nalezy wyspecyfikowac¢ prawa i obowigzki administratora oraz podmiotu przetwarzajacego w
szczegobInoscei:

1) Stosowanych srodkow bezpieczenstwa w szczegOlnosci zasady uwzglgdniania ochrony danych w fazie
projektowania oraz zasad¢ domyslnej ochrony danych

2) Dzialanie tylko i wylacznie zgodnie z poleceniami administratora;

3)Zapewnienie o zachowaniu poufnosci i zachowania w tajemnicy danych osobowych;

4) Udzielanego wsparcia w zakresie przestrzegania przepisow o prawach osob, ktorych dane dotycza;

5) Kwestie usuniecia lub zwrdcenia danych osobowych po zakonczeniu $wiadczenia ustugi;

6) Udostepnianie i przekazywanie informacji dla whasciwej ochrony danych osobowych;
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7) Reguluje kwestie podpowierzenia danych osobowych i dalszego ich przekazywania.

8) Obowigzku zglaszania naruszen do Administratora Danych Osobowych.

Projekt umowy jest przedktadany przez Inspektora do akceptacji i podpisu AD. WzOr umowy powierzenia
przetwarzania danych osobowych stanowi zalacznik nr 9 — ,,Umowa powierzenia przetwarzania danych
osobowych — wzorzec” do Polityki Bezpieczenstwa Danych osobowych. Urzad Gminy w Janowicach Wielkich
ewidencjonuje przypadki powierzen przetwarzania danych osobowych, zalacznik nr 10 ,,Rejestr podmiotéw
przetwarzajacych, ktorym powierzono przetwarzanie danych osobowych”.

11. Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych
osobowych

Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:

1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych osobowych;

2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzadzenia, zawarto$¢ zbioru
danych osobowych, ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
komputerowe;j.

Zasady postepowania W przypadku naruszenia bezpieczenstwa danych osobowych obowigzuja wszystkie osoby
biorgce udziat w procesie przetwarzania danych osobowych.

11.1. Przypadki naruszenia bezpieczenstwa danych osobowych

Naruszeniem bezpieczenstwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez
osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegoInosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

11.2. Postepowanie w razie wykrycia naruszen

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji, ktdre
mogg wskazywaC na naruszenic zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy
przetwarzaniu danych osobowych jest zobowigzany przerwaé przetwarzanie danych osobowych i niezwlocznie
powiadomi¢ o tym fakcie bezposredniego przetozonego lub Inspektora (ewentualnie osobg przez niego
upowazniong), a nastgpnie postepowac stosownie do podjetej przez niego decyzji.

Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:

1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych;

2) okreslenie sytuacji i czasu, w jakim Stwierdzono naruszenie ochrony danych osobowych;

3) wskazanie istotnych informacji mogacych wskazywac na przyczyne naruszenia;

4) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow podjetych po
ujawnieniu zdarzenia.

10D podejmuje dziatania majace na celu:

1) minimalizacj¢ negatywnych skutkow zdarzenia;

2) wyjasnienie okolicznos$ci zdarzenia;

3) zabezpieczenie dowodow zdarzenia,

4) umozliwienie dalszego bezpiecznego przetwarzania danych.

Dla realizacji celow okreslonych powyzej IOD ma prawo do podejmowania wszelkich dziatan dopuszczonych
przez prawo, w szczegolnosci:

1) Zadania wyjasnien od pracownikow;

2) korzystania z pomocy konsultantow;

3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

Zgodnie z art. 30 Rozporzadzenia po przeprowadzonej analizie przypadku naruszenia oraz mozliwych
konsekwencji wystgpienia naruszenia dla praw i wolnosci osob fizycznych 10D opracowuje raport koncowy, w
ktorym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajace mozliwosé¢
wystapienia zdarzenia w przysztosci; wzor raportu koncowego stanowi zalacznik nr 11 — ,,Raport z naruszenia
bezpieczenstwa zasad ochrony danych osobowych” do Polityki Bezpieczenstwa Danych Osobowych. 10D
przekazuje raport do Administratora Danych Osobowych, ktory podejmuje decyzje w ciggu 72 godzin po
stwierdzeniu naruszenia o zgloszeniu przypadku naruszenia organowi nadzorczemu.
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Zgloszenie powinno zawiera¢ co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac kategorie i
przyblizong liczbeg osob, ktorych dane dotycza, oraz kategorie 1 przyblizong liczbg wykazoéw danych osobowych,
ktorych dotyczy naruszenie;

b) imi¢ i nazwisko lub nazwe oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego,
od ktorego mozna uzyskac wigcej informacji;

¢) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) $rodki zastosowane lub proponowane przez administratora w celu naprawy naruszenia ochrony danych
osobowych, w tym w stosownym przypadku zminimalizowania jego ewentualnych negatywnych skutkow.

12.  Rejestr czynnosSci przetwarzania

Administrator zgodnie z obowigzkiem wynikajacym z art. 30 ust. 1 Rozporzadzenia prowadzi wewngtrzny rejestr
czynnoSci przetwarzania stanowigcy zatgeznik nr 12 — ,,Rejestr czynnoSci przetwarzania danych osobowych”
do Polityki Bezpieczenstwa Danych Osobowych. Rejestr jest udostepniany na zgdanie organu nadzorczego.

13.  Rejestr wszystkich kategorii czynnoS$ci przetwarzania

W sytuacji gdy Urzad staje si¢ podmiotem przetwarzajacym na polecenie innych administratoréw danych, sytuacja
ta jest odnotowywana w prowadzonym wewnetrznie rejestrze wszystkich kategorii czynnosci przetwarzania
stanowigcy zalacznik nr 13 — ,Rejestr wszystkich Kkategorii czynnos$ci przetwarzania® do Polityki
Bezpieczenstwa Danych Osobowych. Rejestr prowadzony jest zgodnie z obowigzkiem wynikajacym z art. 30
rozporzadzenia, rejestr jest udostgpniany na zgdanie organu nadzorczego.

14.  Ocena skutkow dla ochrony danych

Celem niniejszej procedury jest zdefiniowanie metodyki oceny skutkow dla ochrony danych osobowych

zwigzanymi z przetwarzaniem informacji oraz okreslenie akceptowalnych poziomow ryzyk.

14.1. Proces

Ocena skutkéw dla ochrony danych osobowych wykonywane jest z uzyciem Tabeli szacowania ryzyka oraz

rejestru czynnosci przetwarzania. Proces szacowania skutkow jest koordynowany przez 10D i ASl, identyfikacja

zagrozen i podatnosci jest wykonywana przez wihadcicieli aktywdw, natomiast szacowanie konsekwencji oraz

prawdopodobienstwa jest wykonywane przez wiascicieli ryzyka.

14.1.1. Aktywa, podatnosci i zagroZenia

Pierwszym krokiem w ocenie skutkow dla ochrony jest zidentyfikowanie wszystkich czynnosci przetwarzania

bedacych w zakresie ochrony danych osobowych — 0znacza to wszystkie operacje, ktore moga wpltywac na

poufnosé, integralno$¢ 1 dostepnos¢ informacji w Urzedzie. Podczas identyfikacji operacji, konieczne jest takze

okreslenie ich wiascicieli — 0s6b lub jednostek organizacyjnych odpowiedzialnych za poszczegélne aktywa.

Kolejnym krokiem jest identyfikacja wszystkich zagrozen i podatnosci zwigzanych z poszczegdlnymi aktywami.

Identyfikacji zagrozen i podatno$ci dokonuje si¢ z uzyciem katalogdw znajdujacych si¢ w Tabeli szacowania

ryzyka. Poszczegolne aktywa moga by¢ zwiazane z wiecej niz jednym zagrozeniem, a kazde zagrozenie moze by¢

zwigzane z wiecej niz jedna podatnoscia.

14.1.2. Okreslanie wilascicieli ryzyka

Dla kazdego ryzyka nalezy okresli¢ wlasciciela ryzyka, czyli osobg lub jednostke organizacyjna odpowiedzialng za

to ryzyko. Osoba ta moze by¢ jednoczesnie wiascicielem aktywu.

14.1.3. Konsekwencje i prawdopodobienstwo

Gdy wilasciciele ryzyk zostali juz okre$leni, nalezy dla kazdego aktywu oraz kazdej kombinacji zagrozenie-

podatnos¢ oszacowaé liczbowo znaczenie skutkow zdarzenia, w ktoérym dana podatnos$¢ zostala wykorzystana
rzez dane zagrozenie:

S_kutl_<i . 0 | Utrata poufhosci, dostgpnosci lub integralnoSci nie wptywa na przeplywy pieni¢zne w

niewielkie Urzedzie, zobowigzania umowne lub prawne lub jej reputacje.

Skutki 1 | Utrata poufnosci, dostgpnoscei lub integralnosci powoduje konsekwencje finansowe oraz

$rednie ma niski lub $redni wptyw na zobowigzania prawne, umowne lub reputacj¢ Urzedu.

Skutki Utrata poufnosci, dostepnosci lub integralno$ci ma znaczacy i/lub natychmiastowy

Znaczace wplyw na przeplywy pieni¢zne w Urzedzie, jej dzialanie, zobowigzania prawne lub
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| . umowne i/lub jej reputacje.

Po oszacowaniu skutkéw konieczne jest okrelenie prawdopodobienstwa zdarzenia, tj. prawdopodobienstwa, ze
dane zagrozenie wykorzysta podatno$¢ danego aktywu:

Prawdopodobienstwo 0 Istniejace zabezpieczenia sg silne i zapewnialy dotychczas odpowiedni poziom

niskie ochrony. Nie oczekuje si¢ w przysztosci nowych incydentow.

Prawdopodobiefistwo Is@ejqce zabezpieczenia w .Wiqkszoéci przypadkéw zapewnigiy odpowiedni

érednic 1 | poziom ochrony. Nowe incydenty s3 mozliwe, ale nie s3 wysoce
prawdopodobne.

Prawdopodobienstwo Istniejace zabezpieczenia sa nieefektywne. Prawdopodobienstwo incydentow w

wysokie przysziosci jest wysokie.

Po wprowadzeniu wartosci skutkow oraz prawdopodobienstwa do Tabeli szacowania ryzyka, poziom ryzyka jest
obliczany automatycznie. Istniejagce zabezpieczenia wpisuje si¢ w ostatniej kolumnie Tabeli szacowania ryzyka.
14.2. Kryteria akceptacji ryzyka

Wynikowe wartosci ryzyka 0, 1 i 2 sg ryzykami akceptowalnymi, podczas gdy wartosci 3 1 4 s3 ryzykami
nieakceptowalnymi. Nalezy zaplanowac postepowanie z ryzykami nieakceptowalnymi.

14.3. Postepowanie z ryzykiem

Postepowanie z ryzykiem planuje si¢ z uzyciem Tabeli szacowania ryzyka wzér tabeli stanowi zalacznik nr 14 —
»Tabela szacowania ryzyka” do Polityki Bezpieczenstwa Danych Osobowych. Za postepowanie z ryzykiem
odpowiada IOD i ASI.

Dla kazdego ryzyka oszacowanego na poziomie 3 lub 4 nalezy wybra¢ jedna lub wigcej opcji postepowania z
ryzykiem:

1. Wybranie zabezpieczenia;

2. Transfer ryzyka do strony trzeciej — np. poprzez ubezpieczenie ryzyka lub podpisanie innych uméw (z
dostawca, partnerem)

3. Uniknigcie ryzyka poprzez zaprzestanie dziatan, ktore mogg to ryzyko powodowac

4. Akceptacja ryzyka — ta opcja dopuszczalna jest jedynie wtedy, gdy wybor innej opcji postgpowania z ryzykiem
wigzalby si¢ z kosztami wyzszymi niz skutki finansowe incydentu zwigzanego z tym ryzykiem.

Wyboru opcji dokonuje sie w Tabeli szacowania ryzyka. Zwykle jest to opcja nr 1 — wybdr jednego lub wiecej
zabezpieczen. Jesli dla danego ryzyka wybiera si¢ wiecej niz jedno zabezpieczenie, to zabezpieczenia te wymienia
sie kolejnych wierszach tabeli bezposrednio pod wierszem zawierajacym dane ryzyko.

14.4. Regularne przeglady dotyczace szacowania ryzyka i postepowania z ryzykiem

Wiasciciele ryzyka musza dokonywa¢ przegladow istniejacych ryzyk, okresla¢ nowe ryzyka oraz odpowiednio
aktualizowa¢ Tabele szacowania ryzyka. Przegladu takiego nalezy dokonywac raz w roku — lub czesciej w
przypadku znaczacych zmian organizacyjnych, zmian w stosowanych technologiach, celach przetwarzania danych
osobowych Urzgdu Gminy w Janowicach Wielkich.

15. Zalaczniki

Zalacznik 1: Zasady ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe

Zalacznik 2: Wykaz pomieszczen lub czgsci pomieszezen, w ktorych przetwarzane sa dane osobowe
Zalacznik 3: O$wiadczenie 0 zachowaniu poufnosci

Zalgcznik 4: Upowaznienie do przetwarzania danych osobowych

Zalacznik 5: Ewidencja 0sob upowaznionych do przetwarzania danych osobowych

Zalgcznik 6: Wzorce stosowanych klauzul informacyjnych i zgéd na przetwarzanie danych osobowych
Zalgcznik 7: Wniosek o udostgpnienie danych osobowych

Zalacznik 8: Ewidencja udostepnionych danych osobowych komorki organizacyjnej

Zalgcznik 9: Umowa powierzenia przetwarzania danych osobowych — wzorzec

Zalacznik 10: Rejestr podmiotow przetwarzajacych, ktorym powierzono przetwarzanie danych osobowych
Zalgcznik 11: Raport z naruszenia bezpieczenstwa zasad ochrony danych osobowych

Zalgcznik 12: Rejestr czynno$ci przetwarzania danych osobowych

Zalgcznik 13: Rejestr wszystkich kategorii czynno$ci przetwarzania

Zalacznik 14: Tabela szacowania ryzyka
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Urzad Gminy w Janowicach Wielkich Do uzytku wewnetrznego

16. 'Waznos¢ oraz zarzadzanie niniejszym dokumentem

Stwierdza si¢ wazno$¢ niniejszego dokumentu na dzien 14.05.2018 r. Zarzadzajacym wobec niniejszego
dokumentu jest 10D, ktory jest odpowiedzialny za weryfikacje oraz w razie koniecznosci aktualizacje niniejszego
dokumentu, co najmniej raz w roku. W ocenie efektywnosci i wlasciwosci niniejszego dokumentu nalezy wzigé
pod uwage nastgpujace kryteria:

o liczbe pracownikéw i podmiotow zewnetrznych, ktorych dotyczy proces przetwarzania danych osobowych, a
ktorzy nie zapoznali si¢ z niniejszym dokumentem;

e zgodnos¢ dokumentacji przetwarzania danych osobowych z przepisami prawa, obowigzkami branzowymi,
zobowigzaniami umownymi oraz innymi dokumentami wewnetrznymi organizacji;

o cfektywno$¢ wdrozenia i obstugi procesu danych osobowych;

o podziat odpowiedzialnosci za wdrozenie dokumentacji przetwarzania danych osobowych.
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